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Router TP-Link Omada
ER7406 1x WAN 4x
WAN/LAN 1x SFP WAN/LAN
1x USB3 VPN

Cena brutto 585,00 zt

Cena netto 475,61 zt
Dostepnos¢ Dostepny
Numer katalogowy 9812

Kod producenta ER7406

Kod EAN 8885020622300
Producent TP-LINK

produktu

Gigabitowa brama sieciowa VPN Omada TP-Link model ER7406

to gigabitowa brama sieciowa do montazu w szafie Rack lub na blacie. Rozdziela strumienie danych zgodnie z proporcja
przepustowosci kazdego portu WAN, aby zwiekszy¢ skale wykorzystania wielu tacz szerokopasmowych. Brama automatycznie
wykrywa i blokuje ataki Denial of Service (DoS), w tym TCP/UDP/ICMP Flooding, Ping of Death i powigzane z nimi zagrozenia,
zapewniajac w ten sposdb nieprzerwang wydajnos¢ sieci.

Podstawowe informacje:

1 gigabitowy slot SFP WAN/LAN,

5 gigabitowych portéw RJ45 (1 WAN, 4 WAN/LAN),

1 port USB 3.0 obstugujgcy pamie¢ masowa USB i Lacze zapasowe LTE poprzez modem USB,

rownowazenie obcigzenia pasma na maksymalnie 5 portach WAN, zwiekszajace mozliwosci wykorzystania wielu tacz
szerokopasmowych,

wysoki poziom bezpieczenstwa dzieki SSL, IPSec, GRE§, WireGuard, PPTP, L2TP VPN oraz OpenVPN,

scentralizowane zarzadzanie w chmurze przez aplikacje Omada lub strone Web,

ochrona przed atakami DoS, filtrowanie IP/MAC/URL, DPI oraz IPS/IDS,

mozliwos¢ montazu w szafie Rack lub na blacie.

Bezpieczenstwo transmisji:

kontrola dostepu: kontrola dostepu bazujgca na Zzrédtowym/docelowym adresie IP,
filtrowanie:
o filtrowanie grup WEB,
o filtrowanie adreséw URL,
o bezpieczenstwo sieciowe,
ochrona przed atakami ARP:
o wysytanie pakietéw GARP,
o skanowanie ARP,
o wigzanie adreséw IP i MAC,
ochrona przed atakami sieciowymi:
o TCP/UDP/ICMP Flood Defense,
o blokowanie skanowania TCP (Stealth FIN/Xmas/Null),
o blokowanie odbierania pakietéw ping z sieci WAN.
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Cechy sprzetowe:

e standardy i protokoty:
o |EEE 802.3, IEEE802.3u, IEEE802.3ab, IEEE802.3z, IEEE 802.3x, IEEE 802.1q,
o TCP/IP, DHCP, ICMP, NAT, PPPoE, NTP, HTTP, HTTPS, DNS, IPSec, PPTP, L2TP, OpenVPN, WireGuard VPN, GRE
VPN, SNMP,
e porty:
o 1 gigabitowy slot SFP WAN/LAN,
o 1 gigabitowy port WAN,
o 4 gigabitowe porty LAN/WAN,
o 1 port USB 3.0 (obstugujacy pamie¢ masowg USB i Modemy LTE USB),
¢ okablowanie sieciowe:
o 10BASE-T: kabel UTP kat. 3, 4, 5 (do 100 m), kabel EIA/TIA-568 100? STP (do 100 m),
o 100BASE-TX: kabel UTP kat. 5, 5e (do 100 m), kabel EIA/TIA-568 100? STP (do 100 m),
o 1000BASE-T: kabel UTP kat. 5, 5e, 6 (do 100 m),
ilo$¢ wentylatoréw: bezwentylatorowy,
przyciski: Reset,
zasilanie: 100-240V AC, 50/60Hz,
pamie¢ Flash: 128 MB NAND,
pamie¢ DRAM: 512 MB DDR4,
diody LED: PWR, SYS, SFP, USB, WAN(1000M Link/Act, 100/10M Link/Act), WAN/LAN (1000M Link/Act, 100/10M
Link/Act),
wymiary: 294 x 140 x 44 mm,
ochrona: ochrona przeciwprzepieciowa 4 kV,
obudowa: stalowa,
montaz: mozliwos¢ montazu w szafie rack/na blacie,
maks. zuzycie energii:
o 7,5 W (z podtgczonym urzgdzeniem USB 3.0),
o 4,5 W (bez podtagczonego urzadzenia USB 3.0).

Wydajnos¢:

¢ przepustowos¢ IPS:
o TCP: 229 Mb/s,
o UDP: 188 Mb/s,
¢ przepustowos¢ DPI:
o TCP: 933 Mb/s,
o UDP: 927 Mb/s,
¢ GRE:
o nieszyfrowany: 611,9 Mb/s,
o szyfrowany: 325,0 Mb/s,
WireGuard VPN: 341,3 Mb/s,
ilo$¢ réownoczesnych sesji: 150.000,
nowych sesji na sekunde: 5.300,
NAT (statyczne IP): 945,3 Mb/s / 940,5 Mb/s,
NAT(DHCP): 939,6 Mb/s / 940,9 Mb/s,
NAT(PPPoE): 943,6 Mb/s / 940,9 Mb/s,
NAT (L2TP): 880,1 Mb/s / 859,0 Mb/s,
NAT (PPTP): 855,0 Mb/s / 907,2 Mb/s,
przepustowos¢ VPN IPsec:
o ESP-SHA1-AES256: 617,1 Mb/s,
o ESP-SHA256-AES256: 592,8 Mb/s,
o ESP-SHA384-AES256: 592,4 Mb/s,
o ESP-SHA512-AES256: 604,5 Mb/s,
¢ OpenVPN: 139,1 Mb/s,
¢ przepustowos¢ L2TP VPN:
o nieszyfrowany: 977,4 Mb/s,
o szyfrowany: 334,6 Mb/s,
¢ przepustowosc¢ PPTP VPN:
o nieszyfrowany: 1064,1 Mb/s,
o szyfrowany: 206,8 Mb/s,
¢ przepustowos¢ SSL VPN: 131,6 Mby/s,
* szybkos¢ przekierowah pakietéw 66 Bajtéw: 1.453.489 pps / 1.453.488 pps,
* szybkos¢ przekierowan pakietéw 1,518 Bajtéw: 81.279 pps / 81.275 pps.

Podstawowe funkcje:

e typ potaczenia WAN:
o statyczne przydzielanie adreséw IP,
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o dynamiczne przydzielanie adreséw IP,
o PPPoE (wsparcie konfiguracji MRU),
o PPTP,
o L2TP,
¢ klonowanie adreséw MAC: zmiana adresu MAC WAN/LAN (adres MAC LAN moze by¢ modyfikowany wytgcznie w trybie
autonomicznym),
e DHCP:
serwer DHCP,
serwer DHCPv6 PD (tylko w trybie autonomicznym),
dostosowywanie opcji DHCP,
rezerwacja adreséw DHCP,
interfejsy Multi-IP,
Multi-Net DHCP,

o o o o o o

e |Pv6:

statyczny adres IP,
SLAAC,

DHCPv6,

PPPOE,

tunel 6to4,
Pass-Through,
tryb Non-Address,
VLAN: 802.1Q VLAN,

e IPTV:

o o o o o o o

o |GMP v2/v3 Proxy,
o tryb niestandardowy,
o tryb bridge.

Funkcje zaawansowane:

e routing zaawansowany:
o routing statyczny,
o polityka routingu,
o RIP (dostepny w trybie autonomicznym),
o OSPF (dostepny w trybie autonomicznym),
* kontrola przepustowosci: kontrola przepustowosci oparta na adresach IP,
¢ rbwnowazenie pasma:
o inteligentne réwnowazenie obcigzenia pasma,
o routing zoptymalizowany pod katem aplikacji,
o tgcze zapasowe (czasowe, awaryjne),
o wykrywanie online,
e NAT:
One-to-One NAT,
Multi-Net NAT,
przekierowanie portéw,
Port Triggering,
NAT-DMZ,
FTP/H.323/SIP/IPSec/PPTP ALG,
o UPnP,
¢ limit sesji: limit sesji oparty na adresach IP.

o o o o o o

Uwierzytelnianie:

e uwierzytelnianie sieciowe:
o brak uwierzytelniania,
uproszczone hasto,
hotspot (uzytkownik lokalny/voucher/SMS/radius),
zewnetrzny serwer radius,
zewnetrzny serwer portalu,
LDAP.

o o o o o

Zarzadzanie:

¢ aplikacja Omada: tak; wymaga uzycia Kontrolera sprzetowego Omada, kontrolera Omada opartego na Chmurze lub
kontrolera programowego Omada,
e scentralizowane zarzadzanie:
o kontroler Omada oparty na Chmurze,
o kontroler sprzetowy Omada,
o kontroler programowy Omada,
e dostep do chmury: tak; wymaga uzycia kontrolera sprzetowego Omada, kontrolera Omada opartego na Chmurze lub
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kontrolera programowego Omada,
e ustugi: dynamiczny DNS (Dyndns, No-IP, Peanuthull, Comexe, dostosowanie DDNS),
e wsparcie:
o interfejs zarzadzania Web,
zarzadzanie zdalne,
eksport i import konfiguracji,
SNMP v1/v2c/v3,
diagnostyka: ping i traceroute (tylko w trybie autonomicznym),
synchronizacja NTP (tylko w trybie autonomicznym),
Mirroring Portu,
CLI (tylko w trybie autonomicznym),
obstuga Syslog,
e bezobstugowa konfiguracja ZTP: tak; wymaga uzycia Kontrolera Omada opartego na Chmurze,
e funkcje panelu zarzadzania:
o automatyczne wykrywanie urzadzen,
grupowa konfiguracja,
grupowa aktualizacja oprogramowania,
inteligentne monitorowanie stanu siec,
ostrzezenia o nietypowych zdarzeniach,
ujednolicony proces konfiguracj,
harmonogram restartéw.

o 0o o o o o o o

o o o o o o

Zawartos¢ opakowania:

e ER7406,

* przewdd zasilajacy,

e instrukcja szybkiej instalacji,

e zestaw montazowy do szafy rack.

Kod PLU: _ 8166__
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